Participacion en la Encuesta Global "Risk in Focus"

La Oficina de Auditoria Interna y Fiscalizacién del Ministerio de Gobierno se enorgullece de presentar los
resultados de nuestra mas reciente participacién en la encuesta global "Risk in Focus 2024". Bajo la
direccion de nuestro Director Ejecutivo de Auditoria Interna, Aarén Francisco Pizarro, tuvimos el privilegio
de ser invitados a contribuir activamente en este estudio de gran relevancia. Nuestra participaciéon ha
brindado una valiosa perspectiva sobre los principales riesgos que enfrentamos a nivel local, ofreciendo
una vision integral de la situacion del pais en este contexto.

Los datos recopilados, basados en la valiosa aportacién de mas de 4,207 Directores Ejecutivos de Auditoria
(DEAs) de 111 paises, destacan la creciente importancia de la ciberseguridad (73%) y el capital humano
(51%) como los principales riesgos a los que se enfrentan las organizaciones en todo el mundo. Los
eventos geopoliticos en Latinoamérica generan incertidumbre, exigiendo una gestién de riesgos sélida. La
encuesta destaca ciberseguridad, cambio regulatorio y continuidad del negocio como principales riesgos
para 2024. Se espera un aumento en riesgos como la disrupcion digital y cambio climatico. Los informes
ofrecen soluciones basadas en la experiencia regional.

Estos resultados reflejan las preocupaciones globales y nos permiten identificar areas criticas que
requieren atencion y accidn por parte de nuestra institucion. Son una herramienta invaluable en nuestro
compromiso por mantenernos a la vanguardia en la identificacién y mitigacién de riesgos.

En el contexto del sector publico y especificamente en nuestra institucién, esta herramienta es de vital
importancia. Nos brinda una visién global de los riesgos mas relevantes, lo que nos permite adaptar
nuestras estrategias de auditoria interna para enfrentar eficazmente los desafios emergentes. Ademas,
nos ayuda a fortalecer nuestros sistemas de control interno, garantizando la transparencia, eficiencia y
responsabilidad en la gestidn de los recursos publicos.

Ademas, nos complace anunciar nuestra reciente participacién en la encuesta "Risk in Focus 2025", por
segundo afio consecutivo. Esta iniciativa, promovida por la Internal Audit Foundation y respaldada por el
Instituto de Auditores Internos Global (l1A), nos brinda la oportunidad de seguir contribuyendo al analisis
de los riesgos emergentes a nivel global, regional y nacional.

Reafirmamos nuestro compromiso con la excelencia en la gestidon de riesgos y el fortalecimiento del
control interno. Agradecemos el apoyo continuo de todos los servidores publicos del Ministerio y nos
comprometemos a seguir trabajando para garantizar la transparencia, la eficiencia y la responsabilidad
en nuestra labor.

iUnete a nosotros en la celebraciéon del Mes Internacional de Concientizacién de la Auditoria Interna en
mayo! Estaremos comunicando las actividades e iniciativas que estaremos realizando para conmemorar
este importante evento.

Comité de Comunicacién y Promocién
Oficina de Auditoria Interna y Fiscalizaciéon
Ministerio de Gobierno
Republica de Panama
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RESUMEN EJECUTIVO - LATINOAMERICA
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Risk in Focus Latinoamérica 2024 brinda perspectivas
acerca de las preguntas urgentes que se plantean al
DEA y el consejo, que incluyen:

B ;Cudles son los principales riesgos que enfrentan
las organizaciones en la regidn? ;Coma se desarrollaran

en los préximos tres afios?

B ;Dénde estan invirtiendo los auditores internos mas

tiempo y esfuerzo?

B ;Come pueden las funcienes de auditoria interna

ayudar a sus organizaciones?

La ciberseguridad, el cambio regulatorio y la continuidad
del negocio son las tres dreas de mayor riesgo citadas por
los Directores de Auditoria interna (DEA)en Latinoamérica
para 2024 {Figura 1). La disrupcicn digital y el cambio
climdtice son las dos dreas en las que se espera ver el
mayor aumento en el nivel de riesgo en los proximos tres
afios, tanto en Latinoamérica como en el mundo (Figuras 1

¥ 2]

Los infarmes Risk in Focus Latinoamérica describen en

detalle desafios y soluciones para las dreas de riesgo mas
— —

urgentes y se basan en la experiencia, la especializacion
y el conocimiento de multiples lideres de auditoria interna
de toda la regidn. Los temas que se destacan en los informes

para la region Latinoamérica son los siguientes:

Ciberseguridad - Cuando faltan marcos locales de
ciberseguridad, los DEA recurren a normas internacionales
para impulsar la madurez cibernética de sus organizaciones.

‘Continuidad del negocio - Los planes de continuidad se
utilizan no sclo para hacer frente a los riesgos emergentes,
sino también para identificar nuevas oportunidades

y resolver problemas inesperados.

Incertidumbre geopolitica y fraude -El juego de roles con
distintos escenarios ha ayudado a los consejos a planificar
respuestas estratégicas a cambios politicos que pueden
desarrollarse a gran velocidad y a gran escala.

Para obtener mas detalles sobre los resultados de la
encuesta y las practicas lideres en la region, consulte Risk
in Focus 2024 Latincamérica - Hot Topics para auditores
internos. Para veri sobre otras regiones, visite la
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Participacion de
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M 956 respuestas de DEA
y directores

M 25 paises/territorios
participantes

M 2 mesas redondas con
18 participantes

M 5 entrevistas en profundidad



Figura 1:
Niveles de riesgo actuales versus niveles de riesgo futuros - Latinoamérica

Riesgo
actual

B Laciberseguridad se destacé en la cima del panorama de riesgos para Latinoamérica en 2024.

I Enlos préximos 3 afios, la disrupcién digital y el cambio climatico son los riesgos con mayor expectativa de aumento.

(Cudles son los 5 riesgos principales que
su organizacion enfrenta actualmente?

¢Cudles son los 5 riesgos principales que

su organizacion enfrentara en 3 afios?

Ciberseguridad [N 5:: Ciberseguridad 69%
‘Cambio regulatorio _ 48% Cambio regulatorio 40%
Continuidad delnegocio [ NN -7 Continuidad del negacio 43%
Capital humano _ 4% Capital humano 43%
incertidumbre geopolitica [ NNRNGNGENENGEG 2 Incertidumbre geopolitica 40%
bisrupcion digital [T s=:: Disrupcién digital 56%
Liquidez financlera _ 33% Liquidez financiera 25%
Fraude _ 30% Fraude 2T%
Cultura organizacional _ 26% Cultura organizacional 21%
Cambios del mercado _ 26% Cambios del mercado 28%
Comunicaciones/reputacién - 22% Comunicaciones/reputacidn 15%
cambio climético [l 2= Cambio climético 1%
Gobierno/informes corporativos - 18% Gobierno/informes corporativos 17%
Cadena de suministro y outsourcing - 16% Cadena de suministroy outsourcing 15%
Salud y seguridad . 8% Salud y seguridad 11%
Fusiones y adquisiciones I 3% Fusiones y adquisiciones 94

Nota: La Encuesta Global de Risk in Focus del |14, i =956, Porcentaje quienes seleccionaran el rea como una de las mayores 5 en su organizacion,

Figura 2:

Cambio esperado en el nivel de riesgo en 3 afios - Global

W Se espera que la disrupcion digital aumente, con un aumento del 34% al 559 en los encuestados que
la consideran uno de los 5 riesgos principales

H e riesgo de cambio climatico sube drasticamente del puesto No. 14 al quinto puesto

¢{Cuales son los 5 riesgos principales que
su organizacion enfrenta actualmente?

¢(Cuales son los 5 riesgos principales que

su organizacion enfrentara en 3 afios?

L. Ciberseguridad 3% 1 Ciberseguridad 67%
2, Capital humane 519 ’2. Disrupcin digital 55%
3. Continuidad del negocio A% 3. Capital humano 46%
4. Cambio regulatorio 39% 4. Continuidad del negocio 41%
5. Disrupcion digital 34% /| 5. Cambio climitico 3%
6. Liguidez financiera 32% 6. Cambio regulatorio 399
7. Cambiosdel mercado 32% 7. Incertidumbre geopolitica 34%
8 Incertidumbre geopolitica 30% 8. Cambios del mercado 33%
9.  Gobiernofinformes corporativos 2T% 9. Cadenade suministro y outsourcing 25%
10. Cadena de suministroy outsourcing 26% 10. Liguidez financiera 23%
11, Cultural organizacional 26% 11. Cultural organizacional 21%
12. Fraude 24% 12. Gobierno/informes corporativos 20%
13. Comunicaciones/reputacién 21% 13. Fraude 20%
14. Cambio climatico 19% 14. Comunicaciones/reputacion 15%
15. Salud y seguridad 11% 15. Salud y seguridad 11%
16. Fusionesy adguisiciones 6% 16. Fusionesy adguisiciones 11%

Noto: La Encuesta Global de Risk in Focus del 1A, n = 4,207, Porcentaje quienes seleccionaren el drea come una de las mayores 5 en su organizacién,



